ANEXO “BRAVO”
APENDICE I

Criterios para el Desarrollo del
PLAN DE PROTECCION DEL BUQUE (PPB)

1. GENERALIDADES.

1.1. Cada Compaiia, a través del Oficial de la Compa@dia Proteccion

1.2.

1.3.

Maritima (OCPM) o un responsable calificado sugado por éste, debe
desarrollar un Programa de proteccion del bugeetieb que se base en
procedimientos detallados que claramente definan detividades de
preparacion, prevencion, y respuesta que tendigar len cada nivel de
amenaza junto con las organizaciones, o el persgnalsera responsable
de llevar a cabo esas actividades. La Compafia debamentar el
programa de proteccion en el formato de Plan de&ion del Buque. Si
bien el Plan de Proteccion no necesita incluir $otls procedimientos
detallados para las variadas actividades que lo pooen, estos
procedimientos pueden figurar mencionados dentton@eco de trabajo
del Plan. Este ultimo paso es necesario para es&blinculos en comun
con la toma de conciencia general, la capacitagida,ejecucion del Plan
de Proteccion.

El Plan de Proteccion del Buque debe contener wwdamhcion clara
enfatizando la autoridad del capitan. La Compaefzedestablecer que el
capitan tiene la autoridad y responsabilidad predantes para decidir
respecto de la proteccion del buque y solicitesstascia a ésta.

El Oficial de Proteccion de la Compafia debe delarrun Plan de

Proteccion para cada buque. Al formularlo, debe:

1.3.1.Realizar una amplia Evaluacion de la Proteccion vy,

1.3.2.Basado en esta evaluacion, desarrollar un Planroiedeion del
Buque que implemente medidas y procedimientos déeqsion
para los niveles de proteccion y que razonablemieggearan los
objetivos y metas del Cddigo PBIP.
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1.4

1.5

1.6.

1.7.

La Compaiia debe asegurar que el Oficial de la @émapgpara Proteccion
Maritima (OCPM), el capitan, y el Oficial de Pratem del Buque (OPB)
reciban el apoyo necesario para cumplimentar suberds vy
responsabilidades respecto de la proteccion.

En un Nivel de Proteccion 1, la Compaiia debe denar las siguientes
actividades, a través de las medidas de protecamecuadas, para
identificar y tomar medidas preventivas contradeaites potenciales de
proteccion e incrementar la toma de concienciaeaepde las amenazas
en general:

1.5.1.Asegurar el cumplimiento de todas las obligacioredativas a la
proteccion;

1.5.2.Vigilar las éareas restringidas para asegurar que sb personal
autorizado tenga acceso;

1.5.3.Controlar el acceso al bugue;

1.5.4.Vigilar las areas de cubierta y las que rodeamqub;

1.5.5.Controlar el embarque de personas y sus efectos;

1.5.6.Supervisar el manejo de la carga y los combustiples lugares de
almacenamiento del buque; y

1.5.7.Cerciorarse de que las comunicaciones especifeggaleccion de
la Instalacion Portuaria se encuentren facilmeisjgothibles.

En el Nivel de Proteccion 2, ademas de las medidgsoteccion de Nivel
1, la Compairiia debe considerar otras medidas decpron para extender
el area de conocimiento e incrementar las medidasgilancia para cada
actividad, para identificar y tomar medidas prenvast rapida y

efectivamente ante incidentes de proteccion.

En un Nivel 3, ademas de las medidas de proteat#oilivel 1 y 2, la
Compaiiia debe considerar las medidas de protepai@incrementar la
vigilancia mientras se restringe fuertemente eles@cpara identificar
inmediatamente y responder a incidentes de praiecci
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1.8. El Plan de Proteccion del Buque debe incluir proueshtos para
responder y mitigar amenazas identificadas en &uaeion de Proteccion
del Bugue. La Compaiiia debe desarrollar medidasspriesta basadas en
incidentes potenciales que amenazan la protecceinbdque. Estas
medidas, sin limitarse a ello, deben abarcar loisige:

1.8.1. Proteger todos los accesos al bugue pavamr intrusos;

1.8.2. Realizar una parada de emergencia del matocipal para
prevenir su operacion no autorizada,

1.8.3. Proteger las operaciones que no son &ife@a concentrar la
atencion en la respuesta;

1.8.4. Alertar sobre un incidente a las autoridatkt buque y costeras;

1.8.5. Prestar asistencia a un buque cercanongicte un acto ilegal que
amenaza su proteccion;

1.8.6. Responder a la deteccion de polizonesasios;
1.8.7. Repeler abordajes;
1.8.8. Reparar el desperfecto de un equipo deguidin de a bordo;

1.8.9. Revisar el casco bajo el agua o buscal baogeie en respuesta a
amenazas de bomba,;

1.8.10. Especificar el tipo de comunicacion a zdilien caso de una
violacion a la proteccién, un acto ilegal, u otn@eegencia; y

1.8.11.Coordinar los procedimientos de respuesta con $&alacion
riberefa.

1.9. Cuando un buque se encuentra en un periodo de mrargato
extendido (por ejemplo, en dique seco) y/o estédafuk servicio, el
propietario y/u operador puede considerar reduag Imedidas de
proteccion a condicion de que haya una reduccibrnietgo. El Plan de
Proteccion del Buque debe establecer en ese casprdoedimientos
gue regulen esta reduccion de las medidas de preg asimismo el
mecanismo para reestablecerlas luego de estoslpsrde reduccion.

El buque debera ser objeto de una exivaugtvisacion por parte de la
tripulacion, antes de la salida de dique.
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1.10. El Plan debe incluir, sin limitarse a ellbmenos:

1.10.1.

1.10.2.

1.10.3.

1.10.4.

1.10.5.

1.10.6.

1.10.7.

1.10.8.

1.10.9.

1.10.10.

1.10.11.

1.10.12.

Medidas y/o equipo diseflado para prevenir o desalea
introduccion de mercancias ilegales, armas proashid
substancias y dispositivos peligrosos para usor&Zgugrsonas,
bugues o puertos, y cuyo transporte no esta aattwipara ser
introducido a bordo del buque de ningiin modo;

Identificacion de areas restringidas y medidasegaipos para la
prevencion de acceso sin autorizacion al buque lgsaareas
restringidas a bordo;

Procedimientos para responder ante amenazas civioés a la
proteccion y para el mantenimiento de las operasianiticas del
buque, o de la interfaz buque / instalacion pordiar

Procedimientos en caso de amenazas 0 violacionda a
proteccion que podrian exigir la evacuacion delietiq
Obligaciones del personal con tareas y respondabtiés
asignadas respecto de la proteccion;

Procedimientos para auditar: las actividades deegpcon,

procedimientos de capacitacion, ejercicios, y zrafmhos
asociados con el plan;

Procedimientos para la interfaz con actividadeprdéeccion de
otros buques o instalaciones portuarias;

Procedimientos para la revision periddica del phkande
actualizacion;

Procedimientos para informar incidentes de proftecoi sucesos
gue afecten la proteccion;

Identificacion del Oficial de Proteccion del Buqguealel Oficial
de la Compafia para la Proteccion Maritima, condsuss de
contacto durante las 24 hs del dia;

Procedimientos para asegurar la inspeccion, prusiédyacion,
y mantenimiento de todo equipo de proteccion ptowasbordo;

y
Procedimientos para informar, responder, y tratarpolizones y
miembros de la tripulacion detenidos.
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1.11. La Compafiia debe establecer procedimientos paraingss la
difusion y disponibilidad de la informacion que tiene el plan
considerando su confidencialidad. El acceso a lases debe estar
limitado a so6lo aquellas personas que tengan rkazksperativa para
conocerlo.

1.12. La PNN sera quien apruebe el Plan de ProteccioBuglie a través
de SEPMA y autorice sus cambios, los mismos nongdantaran
hasta tanto no sean formalmente autorizados.

1.13. El Plan podra conservarse en formato electroniceeste caso estara
protegido mediante procedimientos adecuados queemgan, en
forma segura, su borrado, destruccién o que semdti sin la debida
autorizacion.

1.14. El Plan se protegera contra el acceso o la dividgaw autorizada.

1.15. Se debe mantener una copia del Plan de ProteceiéBudjue en la
Compaiiia, a bordo y una copia (en soporte pape)dapositada en
la Secretaria de Proteccion Maritima, donde semgstan las
aprobaciones correspondientes.

1.16. Nada de lo establecido limitara el criterio o faadl del Capitan o
Patron de un buque de adoptar las medidas neeyasaficientes
para proteger su tripulacion, buque, carga, instataportuaria o a
terceros.

2. ESTRUCTURA DEL PLAN DE PROTECCION DEL BUQUE. (En letra
italica se indican observaciones recomendatorias)

» Caratula, en la que figure el nombre del Bugue padeompaiiia que lo
opera.

> Indice.
> Planilla de registro de aprobacion del Plan y dersadificaciones.
1. Introduccion.

1.1. Politica de Proteccion de la Compaiia.

1.2. Propdsito y Objetivogindicacion sucinta del alcance y objetivos
del plan).
1.3. Alcance y cobertura del Plan.
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1.4. Glosario y definiciones.

1.5. Diagrama de la Organizacion de la Compaiia y dguBuen
materia de Proteccion.

Detalles del Buque.

2.1.Caracteristicas Fisicas del Bug(gesde el punto de vista de la
proteccion, indicar accesos, zonas vitales, areegas, etc.)

Oficial de la Compafiia para la Proteccion Niagt

3.1. Designacionidentificacion personal, contacto, procedimien& d
relevo transitorio y definitivo)

3.2. Deberes y Responsabilidades.

Oficial de Proteccion del Buque.

4.1. Designacion(identificacion del personal, contacto, procedini@en
de relevo transitorio y definitivo)

4.2. Deberesy Responsabilidades.

4.3. Enlace con los Oficiales de Proteccion de la Iastah Portuaria.
(Procedimiento para coordinar medidas de protecgion
informacion, contacto etc.)

Documentacion del Plan.

5.1. Procedimientos Periodicos de Revision y Actaeion. (criterios
para la designacion de auditores y de desarrolladditorias,
acciones correctivas, revision del sistema, reonéernos,
retroalimentacion del plan, participacion de todos niveles de a
bordo, comité de proteccion de a bordo)

5.2. Proteccion y Control del Plafproteccion fisica y accesibilidad a
la informacion, difusién de medidas y accionesfidemcialidad)

Comunicacion y Coordinacion con:
6.1. La Instalacion Portuaria.

6.2. La Prefectura Nacional Naval y/o Autoridadigeada en
jurisdiccion extranjera.

6.3. La Compaiiay el OCPM.
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6.4. Procedimiento de comunicacion y coordinaegmpecifico con el
buque o instalacion portuaria donde se esté operéista de
contacto y coordinacion de medidas transitoriaspardinar en
cada operacion, sistemas de alarmas disponibletersias
aplicables a los diferentes Niveles de Protecc#io,)

7. Evaluacion de Proteccion del Bug(gacumentacion elaborada previa
al desarrollo del plano susnmiendasdocumentacion historica de las
evaluaciones aprobadas desarrolladas por la Compafina OPR)

De ésta, solo la fecha de aprobacion, debiendavarda EP junto al Plan
de Proteccion.

8. Niveles de Proteccion Maritima y medidas astasga
8.1. Niveles de Proteccio(Breve descripcion de cada una de ellas)
8.2. Nivel 1.(indicacion de las medidas a implementar)
8.3. Nivel 2.(indicacién de las medidas a implementar)
8.4. Nivel 3. (indicacion de las medidas a implementar)

9. Cumplimiento de las obligaciones de protecdiérbuque.

9.1. Deberes y responsabilidades del tripulanigudedia.

9.2. Equipos disponibles de aplicacion en los diversioglss
(incluyendo el propio y ajeno, servicios contratado
coordinados, acuerdos de apoyo o asistencia,.etc.)

9.3. Descripcion de los procedimientos implementadosagia Nivel de
Proteccionpuede estar en forma de lista de chequeo, inclityen
como se evalla y clasifica la emergencia).

9.4. Medidas de proteccion personal del personal invatim

9.5. Procedimientos para obtener medios humanos y egiepto, en
caso de ser requeridmcluyendo traslado y evacuacion).

9.6. Comunicacion(interna del buque con el OPB, con las autoridades
publicas responsables de la proteccion del puextoryla
instalacion portuaria).

9.7. Reportes(procedimiento para documentar incidentes de
proteccion, y cualquier otra comunicacion interrentto del
sistema o por fuera de él)
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10. Vigilancia de las areas restringidgsra asegurar que solo las personas
autorizadas tengan acceso).

10.1. Establecimiento de Areas Restringidas.
10.2. Métodos para vigilar las Areas Restringidas.
10.3. Dispositivos de Deteccion de Intrusos.

11. Control de acceso al buque.
11.1. Medidas de control de acceso.

11.2. Control de embarque de personas y sus ef§jgassjeros,
proveedores, talleres de reparaciones y mantenimmjien
funcionarios etc.)

11.3. Sistema de Control de Identificacion dekpeal y del Visitante.

11.4. Procedimientos de busqueda y rastreo den@essoefectos no
identificados.

12. Vigilancia de areas de cubierta y areas qdeam al buque.
12.1. Métodos.
12.2. Ronda de Proteccién, Procedimientos.
12.3. Vigilancia.
12.4. Procedimientos de Comunicacion.
12.5. lluminacion.

13. Supervision del manejo de la carga y de lagigiones del buque.
13.1. Medidas de control de embarque.

13.2. Procedimientos de deteccion y rastreo deaaapyovisiones no
identificados.

14. Interfaz: Buque / Instalacion Portuaria y Beigiuque.
14.1. Procedimiento para la interfaz con las lastahes Portuarias.
14.2. Procedimiento para la interfaz con otro bumeenbarcacion.

15. Capacitacion y Ejercicios.
15.1. Procedimientos para la formacién, entrenaimig ejercicios
asociados con la proteccion.
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16.

15.2. Registros de las actividades desarroll@giastener las mismas
durante dos afos en el Buque y luego por tres afésen la
Compaiiia)

Planes de Contingencia.
16.1. Accion armada contra el Buque.
16.2. Amenaza de Bomba en el buque.

16.3. Amenaza de Bomba a la instalacion portuarnlarefia u otros
bugues préoximos a donde el Buque esta ancladoyaahoan
operando.

16.4. Evacuacion del buque.

16.5. Procedimientos de Proteccion estando eredaumantenimiento
o cualquier otra circunstancia en que el buquesgiétripulado o
fuera de las operaciones.

16.6. Respuesta a incidentes de proteccion adat\sospechosa en, o
cerca del buque, incluyendo las disposiciones parrgener las
operaciones fundamentales del buque.

16.7. Todo otro Procedimiento de Proteccion quessahiado como
necesario de acuerdo a las caracteristicas, pesacion del
Buque, asi como la zona de navegacion.

17. Anexos:

1. Planos del bugu@onde se identifiquen las areas vulnerables,

puntos de reunion, vias de evacuacion, puestgsialia,
etc.).
2. Toda otra informacion de interés.
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